Concepcéo, Desenvolvimento e Analise de um Sistema de Geréncia de
Seguranca para Redes de Telecomunicactes

RESUMO: Geréncia de Seguranga contra fraudes e intrusdes serd um dos principais tépicos de investigagdo nas proximas geracdes de
sistemas distribuidos. Um sistema segsexr¢ prové protecdo contra erros de usuarios nao confiaveis, enquanto um sistema correto
(safg prové protecdo contra erros de usuarios confiaveis. Este trabalho propde uma metodologia para o desenvolvimento de geréncia
segura e correta, em sistemas distribuidos em geral, e em sistemas de comunicacédo sem fio em particular. Inicialmente apresent
especificacéo e validacdo formal do sistema distribuido de seguranca para provar sua corre¢do. Entdo, descreve-se cwnmigcnicas
podem ser empregadas na geréncia de seguranca de redes de telecomunicacdes sem fio, contra fraudadores que utilizam telefone:
clonados ou habilitados impropriamente. Os resultados indicam que com a taxa de erro de 2,5% obtida na classificac®s des usuéri
telecomunicacdes € possivel reduzir significativamente as perdas das companhias telefénicas em varios milhdes de dolares. Em
acréscimo, apresenta-se como a arquitetura CORBA pode ser usada para suportar e elevar a seguranca do sistema. Na implementaca
realizada, o sistema garante controle de acesso, autenticagdo, confidencialidade, integridade, disponibilidade e na®-tepidio

também a capacidade de informar as companhias telefénicas e as vitimas tdo logo o sistema detecta uma fraude. Essa automatica ¢
imediata notificagdo, ao contrario da espera até a emissao da conta telefénica mensal, ajuda a reduzir os prejuizosiasae companh
usuarios. Finalmente, como uma derivacédo desta pesquisa, foi desenvolvida uma aplicagdo para disponibilizar com sealanga, via

conta telefénica constantemente atualizada, e dessa forma os proprios usudrios tornam-se aptos para detectar e misinAzar fraude
parceria com uma empresa de telecomuniciggee disponibilizou sua base de dados, foi fundamental na obtencéo dos resultados por

esta investigacao cientifica.

ABSTRACT: Safety and security management against frauds and intrusions will be one of the major issues in the next distributed
systems generations. A secure system provides protection against errors of untrusted users, while a safe system proiades protec
against errors of trusted users. This thesis proposes a methodology for the development of a secure and safe managdéooéed in dist
systems in general, and wireless communication systems in particular. Initially, a formal specification and validatiorsoibited!

security system is presented in order to prove it correctness. Then, it is described on how neural techniques can benetmgloyed i
security management of wireless networks against intruders that use mobile phones cloned and subscribed improperly. The results
indicate that the 2.5 error rate obtained in the classification of telecommunication users, it is possible to reduce thgiédatecom

carrier' losses to several millions dollars. Furthermore, it is showed how CORBA architecture can be used to support aedhenhanc
security of the system. In the implementation, the system guarantees access control, authentication, confidentialjtpvizitebiity

and non-repudiatiorr and has also the capability to inform the telecom carrier and the victims as soon as the system detects a fraud.
This automatic and immediate notification, instead of waiting until the end of monthly bill cycle, will help to reducetlesesitaer

and users. Finally, as an outgrowth of this research a secure application has been developed for On-Line Phone Bill visetiveryWeb

and in this manner, the users also became able to detect and minimize frauds. The partnership with a telecommunicatibrirampany
provided its data base, it was decisive to get the results by this academic investigation.

1 Introducéo

“Safety and Security are two reliable properties of a system. A ‘safe’ system provides protection against errors of trested use
while a ‘secure’ system protects against errors introduced by untrusted users.“ (Alexander, 1998)

Esta pesquisa cientifica é motivada pelas necessidades decorrentes do rapido crescimento das redé® sy feoda
telefonia mével obile®. A telefonia mével ir4 provocar importantes mudancas no cotidiano das pessoas; no entanto, tais
mudancas somente serdo viaveis quando os usudrios estiverem confiantes sobre a seguranca das redes sem fio. A demanc
crescente por servicos seguros e de alto desempenho disponiveis via aparelhos celulares com acesso global, tais comc
pesquisas na Internet, comércio eletronico e video-conferéncia, constitui a principal tendéncia da préxima geracéo de redes
moveis.
Vive-se em um mundo onde ndo existem fronteiras. Geréncia (Aidarous, 1998; Sloman, 1994) de seguranca (Dowd, 1998;
Stallings, 1995; Rozemblit, 1999; Pfleeger, 1997) contra intrus6es (Denning, 1987; Stillerman, 1999) e fraudes (Notare,
1999) em telefonia mével (Gibson, 1996; Riezenman, 2000) representa uma das principais questfes pertinentes a préxima
geracdo de redes sem*fi(Prasad, 1999; Calhoun, 1999; Chaudhury, 1999; Lu, 1999). Assim, em vez de ignorar as
preocupacfes dos usuarios quanto a seguranca, as empresas de telecomunicacdes devem identificar esses problemas e tra
los de em uma maneira direta e objetiva (Shaw, 1999). Em acréscimo, com o objetivo de convencer os usuarios a utilizar
essa nova tecnologia, as empresas de telecomunicacfes devem esclarecer como conseguiram equacionar a seguranca d
seus sistemas moveis.

As indUstrias e empresas provedoras de servicos que conseguirem visualizar essa mudanca e concentrar seus esforcos sob
a seguranca das redes sem fio e Internet serdo bastante beneficiadas — e podem ser as Unicas a sobreviver. Atualmente, ¢

! Telefonica Celular/RS.

20 IEEE 802.11 (Nee, 1999) é o padr&o para redes locais sewlifidelss Local Area Networks — WLAN® objetivo desse padrdo é oferecer um modelo de operagéo a fim
de resolver as quest8es de incompatibilidade entre fabricantes de equipamentos WLAN.

3Em julho de 1999 foi atingido o nimero de 10.000.000 de aparelhos vendidos no Brasil, sendo que a média de venda nomséariosd um celular a cada 6 segundos
no Brasil. Em 1990 eram apenas 40.000 aparelhos — 1 para cada 2.000 pessoas. Hoje existem 7 aparelhos para cada &#0@osrEsilados Unidos séo 23 aparelhos para
cada grupo de 100 habitantes (revigeaa, 14/07/99, p. 42-43). Segundo o jorfaério Catarinense(03/01/2000, p. 3), a telefonia celular vai crescer 80% no Brasil no ano
2000. Serdo 27 milhdes de celulares, o que pelas previsdes oficiais s6 seria atingido em 2003.

4 Telefones celulares analdgicos constituem a primeira geracao; digitais, a segunda. A terceira é marcada pela converddtecizetomchindo alta velocidade de acesso
sem fio, de 384Kbps a 54Mbps. Atualmente os celulares digitais transmitem dados a velocidades em torno de 14,4Kbps (FREITAIhE.Web connectioWarig

Inflight Magazine n.133, p.54-122, nov. 1999.).



empresas de telecomunicacgfes estdo tendo grande prejuiasrtude da caréncia de solucBes eficientes na geréncia de
seguranca contra fraudes na telefonia mével. Considerando a previsdo para o ano de 2003 de um aumento de 70% sobre a
atuais perddscausadas por fraudes em telefones moéveis, esta pesquisa demonstra uma metodologia para a geréncia segura,
correta e interoperavel como solucao eficiente para esse problema.

1.1 Fraudes de Clonagem e de Habilitacdo em Telefonia Movel

Antes de os telefones méveis tornarem-se largamente utilizados, a maior ameaca para a seguranca de uma rede, na maiori
das organizacdes, eram as linhas discadas. Embora essas linhas ainda demandem atencdo, o risco que oferecem s
menores quando comparadas com as conexdes sem fio. Para romper a seguranca de um sistema essgesficoé n
apenas utilizar um equipamento de radio portétil, também conhecidoszamoer Com esse equipamento é possivel
registrar as fregliéncias de telefones celulares que estdo operando em areas proximas (em torno de 100 metros) e programa
outros telefones para realizar chamadas nas freqiiéncias capturadas, de modo que as chamadas sejam debitadas nas cont
telefénicas dos proprietarios que tiveram as freqiiéncias captadas.

No entanto, a medida que essas fraudes técnicas (leia-se clonagem) tornam-se mais dificeis devido as novas tecnologias do:
aparelhos digitais, os esforcos voltam-se para fraudar o processo de habilitacdo de telefones celulares, que é independente
de tecnologia, seja analdgica, seja digital. Esse tipo de fraude, que ocorre no momento da habilitacédo, é favorecida pelas
facilidades que as operadoras ef®m para os usuarios assinarem seus servigos telefénicos — de modo glitaaddsab

s8o realizadas em nome de terceiros, que ndo irdo pagar pelas chamadas, alegando dedcoNhecédds de

habilitagdo, também conhecida como fraude de inadimpléncia ou ainda de subsett&aription), o criminoso

geralmente utiliza o nome de outra pessoa para assinar o servico de telefonia celular. Esse servico € utilizado até ser
desativado por falta de pagamento (geralmente 30 dias ap6s o inicio da habilitacdo db Sesagforma, um fraudador

pode utilizar um celular diferente a cada més, cada um em nome de um assinante diferente. Mas provavelmente todos esses
aparelhos terdo um padrdo de chamadas em comum. E importante salientar que rtéardwéstecapaz de impedir ou

minimizar tal fraude. Araude de clonagemenvolve a cobranca de chamadas de clones na conta de um assinante legitimo
através do uso indevido dos codigos referentes ao Numero Serial Elet®icmoqic Serial Number ESM e ao

Numero de Identificagcdo do Celulnigbile Identification Numbet MIN) capturados do aparelho original quando deste é

feita uma chamada. Cada telefone celular é Unico, e portanto possui codigos ESN e MIN distintos. O codigo ESN é
definido pelo fabricante e o MIN é programado pelo provedor do servigo telefénico. Para ser inicializada uma chamada, o
telefone transmite ambos os cédigdsSN e MIN- quando a tecla “enviar'sénd é pressionada. A clonagem ocorre pela

captura, nas ondas aéreas, dos cédigos MIN e ESN de um aparelho de um assinante legal, seguida pela transferéncia desse
codigos para outro telefone celular (i.e., o clone). O celular falso provoca a rede a considerar que este € o telefone do
assinante em vez de uma unidade clonada. Com isso, a cobranca das chamadas feitas através telefone clonado irdo se
adicionadas na fatura telefénica do assinante legal. O exemplo tipico € o do impostor que atuascanmes®m um

shopping centecapturando as informacdes dos telefones celulares em utilizagdo. O impostor pode entdo transferir as
informacdes capturadas para varios telefones, produzindo assim diversos Elorbesa a clonagem dos novos telefones
D-AMPS (digital), GSM Global Systems for Mobile Communicatipni$s-95 ou 1S-136 Iiterim Standaryl seja muito

mais complexa devido aos razoaveis mecanismos de autenticacdo, ainda é muito facil clonar um telefone AMPD
(Advanced Mobile Phone Syslernomo apresentado na Figura 1.1. Os tradicionais telefones celulares analégicos (i.e.,
sistemas AMPS) sdo muito vulneraveis a fraudes. Na verdade, com o nimero serial de 32 bits e o nimero telefénico de 34
bits, a conversa realizada na area de uma célula pode ser facilmente rastreadaepeptom $olucdes associadas a
seguranca serdo incluidas na proxima geracéo de redes sem fio, proporcionddasi\patedigital. Porém, mais do que

dificultar a clonagem através de novos equipamentos digitais, varios outros métodos de prevencao devem ser instaurados,
ja que fraudes tais como o uso de nome de terceiros na habilitacdo ndo podem ser impedidas ou minimaadaseia

Nesse contexto, novas ferramentas para a deteccdo de fraudes, tais como redes neurais, sdo armas que devem ser usadas
uma guerra ja deflagrada.

Este trabalho, a partir de uma metodologia no escopo da geréncia de seguranca de redes sem fio, investiga o uso da
tecnologia de redes neurais como uma das ferramentas para combater este desafiante problema de fraudes na telefoni:
moével.

5 Segundo o IDC (www2.uol.com.br/info/infonews/091999/) mais de meio milhdo de délares diarios; segundo a indUstria Bellcildatic (www.ba.com/nr/96/feb/2-
29cellfraud.html), uma perda de um milhdo e meio de délares diarios apenas nos EUA. No Brasil, os crimes de clonage&ogéabisgiiam 2% do faturamento anual das
empresas (revistdeja, 08/10/97, p. 86).

50 que ira representar 57 milhdes de dolares apenas nos Estados Unidos, segundo o IDC (<www2.uol.com.br/info/infonews/091999/>)

" Em acréscimo a esses dois tipos de fraudes (isto é, clonagem e habilitagdo), ainda é possivel comentar sobre umdenmiimaigaumbling fraud Nesse caso, um
celular “criminoso” reprograma aleatoriamente seu nimero telefénico ou NUmero Serial Eletronico (ESN) ap6s cada charagl@viiendo processo de validagdo de
chamadas que ocorre quando um usuério realiza sua primeira chamada fora da area para a qual o telefone foi habilitado.

9 Podem existir alguns indicios que um assinante de telefone celular pode identificar para detectar o uso fraudulentaatceseantdcipacdo a uma empresa de telefonia:
ligacdes freqiientes de nimeros telefonicos errados para o telefone do proprietario original; quedas de conexdo; difiefdtlemtechamadas; existéncia de chamadas que
constantemente recebem sinal de ocupado e nimeros errados (seria importante questionar aqueles que |he telefonam frpgieestaesteexiste alguma dificuldade em
efetuar uma ligagdo para o seu nimero telefénico); e a existéncia de chamadas indevidas que possam aparecer na snx@oQertaiedite esses itens fornecidos pela
AT&T ndo garantem a seguranca da rede, e em acréscimo, é importante enfatizar que a responsabilidade da segurancadtausdérivémée estd pagando pelo servico),
mas da empresa telefonica que deve fornecer um servico seguro.



1.2 Trabalhos Relacionados

Existem estratégias distintas através das quais é tratado o problema das fraudes nas telecomunicacdés moveis: (
criptografia; {i) bloqueio; {ji) verificacdo de usuario; &) andlise de trafego (Stewart, 1999). Nesta se¢do, sdo discutidos

prés e contras de cada um destes esquemas de prevencdo e deteccdo de fraudes.

(i) Criptografia: Uma das formas para prevenir fraudes, a criptografia, apresenta dois beneficios principais: dificultar que
criminosos detectem os pares de codigo ESN/MIN e prevenir o sistema contra a escuta clandestina. A criptografia consiste
em transformar uma mensagem legiydhifitex) em uma mensagem codificada e nao legisiphértex} para s6 entéo
transmiti-la. Além de uma chavshared key)a criptografiautiliza um algoritmo para codificaelicryption algorithhe

um algoritmo para decodificadécryption algorithfha mensagem (Stallings, 199Embora é simples incluir criptografia

nos celulares digitais, nos analdgicos sdo extremamente caros e dificeis de criptografar. Por isso, a criptografia ainda ndo
pode ser considerada uma solugdo eficaz. Em acréscimo, telefones digitais (GSM) ja foram clonados através da quebra da
criptografia (em abril de 1998, Universidade da CaliféthigQutro obstaculo para a adogéo de criptografia consiste na
oposicdo do Escritério Norte-Americano de Investigacdo Fedesde(al Bureau of Investigation FBI) e da Agéncia
Norte-Americana de Segurangdational Security Agency NSA. Estas agéncias temem que, se for permitido o uso de
criptografia, criminosos poderdo codificar as ligacdes telefénicas dos mesmos. Tal medida impossibilitaria que o FBI e a
NSA realizassem escutas em chamadas telefénicas suspeitas. Embora essa estratégia seja uma boa contribuicdo par
sistemas mais seguros, ela nao é aplicavel em aparelhos analégicos e nem em fraudes de habilitacao.

(i) Blogueio: Com o objetivo de protegdo, algumas operadoras bloqueiam usudrios de risco a realizarem alguns tipos de
chamadas. A venda de telefones celulares também pode ser restrita, isto €, somente os clientes que comprovarem rende
poderdo adquirir um aparelho. Entretanto, se a companhia dificultar a assinatura ou chamadas de clientes potenciais, esta
ndo estard somente perdendo clientes mas também a concorréncia e possivelmente seu lugar no mercado. O bloqueio de
chamadas internacionais € uma estratégia em que a companhia perde muitas possiveis chamadas, e consegiientemen
lucros. ATIM TELESCé um exemplo de companhia que utiliza a estratégia de bloqueio das chamadas internacionais de
todos os seus clientésO bloqueio (leia-se ndo-disponibilidade de servico) ndo chega a ser uma solucéio para a geréncia de
seguranga, mas uma alternativa para sistemas sem seguranga.

(iii) Verificagdo de Usuério: Varias empresas ja desenvolveram mecanismos para a verificagdo de usNyitexA

Mobile e aCellular Oneforam as empresas que iniciaram a investigacdo sobre o uso de NUumeros de ldentificacdo Pessoal
(Personal Identification Numbers PIN). De acordo com Alynex? o dispositivo de senha é a ferramenta mais eficiente
disponivel no momento. De janeiro a setembro de 1995, o uso de senhas reduziu a fraude em mais de 80% nos mercados
analisados. Além de este valor de 80% nao corresponder a um eficiente resultado, este trabalho considera que o usuario nac
pode ser imbuido de mais senhas. Pelo contrario, o usuério merece um servigo seguro em retorno ao que estéa sendo pago.
(iv) Analise de Trafego:Andlise de trafego comeca a ser utilizada para detectar padrdées de chamadas suspeitas, tais como
0 aumento repentino da duracdo das chamadas e o aumento de chamadas internacionais, e também para determinar se
fisicamente possivel um assinante efetuar uma chamada no local corrente em relacéo ao local e horario da Gltima chamada.
No entanto, na maioria das companhias, tais comeleaCentro Sulapenas faturas de valores elevados séo investigadas,

sem considerar, por exemplo, que um usuario ja possui um padrdo de chamadas internacionais para determinado numero
em determinado horério, tendo apenas aumentado a duracdo das mesmas. Este procedimento é muito pouco eficiente ne
deteccdo de fraudes. Em acréscimo, em muitos casos, as chamadas sfiss@lasapos a emissdo da fatura mensal,
guando as perdas ja serdo muito grandes. Outro aspecto muito negativo nesse contexto é o grande namero de funcionarios
necessarios para analisar as contas telefénicas de valores elevados e contatar os usuarios. Como relatado por um
representante dBell Atlantic em 90% dos casos a operadora local ira notificar o cliente antes do bloqueio do seu
nimerd®. Esta pesquisa acredita que o nimero de 90% n&o representa o melhor resultado e que o atraso em informar os
clientes pode provocar profundas perdas para os clientes e para as companhias. Dessa maneira, tal porcentagem necessi
ser aumentada, principalmente a partir da utilizagdo de um método automatico e imediato de avisar os clientes (sem a
necessidade do grande nimero de funcionarios), para somente apés bloguear o servico.

1.3 Proposta e Principais ContribuicGes

Com a crescente popularidade das redes méveis e com as rapidas mudancas na industria de telecomunicacdes sem fio,
preocupacdo com a seguranca dos usuarios de equipamentos celulares deveria ser muito maior. Este trabalho propde um:
geréncia de seguranca em sistemas distribuidos em geral (Simon, 1996) e em sistemas de comunicacdo sem fio em
particular (Lu, 1999; Riezenman, 2000). A geréncia de seguranca proposta € validada em um sistecEideldaiso
inadequado de operacdes de telefones celulares através de analise de trafego, em que os usuarios sdo classificados el
grupos de acordo com seus padrdes de utilizacdo do apafbiare, 1998).

A classificacdo dos usuarios em grupos realizada através do emprego de redes neurais ajuda o sistema a identificar quandc
chamadas nao correspondem aos padrdes do usuario deste telefone, constituindo um possivel clone; bem como identificar o
padrdo de um usuario como muito similar a um padrao de um antigo inadimplente, constituindo um usuario que habilita um

0VEJA. Segredo Facil: Hackers provam que celulares digitais podem ser clonados. p. 81, 22 abr. 1998.

1 Todos os assinantes desta companhia necessitam solicitar o desblogueio para utilizar o servigo. Em acréscimo, nae ddmavisijmniblidade deste servigo pelo qual
pagam.

12 <http://www.craftsreport.com/april96/cellularfraud.html>.

13 As informagdes sobre os usudrios utilizadas para a classificagdo dos mesmos continuam sigilosas para o usuario e phia. @cquepaifere neste trabalho é o
conhecimento prévio destas informagdes, ou seja, ndo apenas no término do ciclo mensal quando da impressé&o da conta telefonica.



celular com a prévia intencéo de ndo pagar pelos servicos, satisfazendo-se em usa-lo apenas até ser desabilitado por falta d
pagamento — geralmente o aparelho é comprado em nome de terceiros. Assim, quando uma ligacédo telefénica realizada por
um telefone legal ou clonado é concluida, o sistema verifica se as caracteristicas da chamada esta dentro dos padrdes dc
usuario (caracteristicas estas armazenadas previamente em um arquivo de padrdes), e também se a chamada é fisicamen
possivel’. Uma mensagem automatica (economizando gastos da companhia com pessoal) é enviada ao cliente assim que
uma possivel fraude de clonagem seja detectada. No caso da fraude de habilitacdo, o sistema identifica um padréo similar a
um antigo inadimplente e entéo investiga para certificar-se da identidade de quem esta utilizando o aparelho, ou seja, se é
guem realmente diz ser. Essa imediata notificacdo e investigacdo, ao contrario da espera até a emissao da fatura no final dc
més, ajuda na reducdo dos prejuizos da companhia, bem como na eliminacdo dos danos que podem ser repassados para
clientes como, associa-los a criminosos. Além do gerenciamento contra as fraudes de clonagem e de habilitacéo a partir das
companhias, este trabalho também oferece uma aplicacdo disponivel via Web, onde os usuarios de telecomunicacbes
podem observar suas contas telefénicas constantemente atualizadas, o que permite que o proprio usuario detecte e minimize
fraudes associadas a clonagem. O sistema engloba os servicos de controle de aceso, autenticacdo, confidencialidade
integridade, disponibilidade e ndo-repudio de comunicacdo. Esses servicos de seguranca sdo implementados em Java con
suporte CORBA, e incluem mecanismos tais como assinatura e certificado digital, que sdo muito importantes mas ainda
negligenciados por empresas como bancos e companhias de cartdo dé é&éuitno importante caracteristica o sistema

é validado formalmente a partir das especificacdes de servico e de protocolo, de acordo com o padréo ISO 8807.

Neste escopo, a solucdo proposta para a geréncia de seguranca de sistemas distribuidos engloba principalmente tré:

tecnologias: (1) redes neurais, para o reconhecimento de padrGes de uso da telefonia movel; (2) CORBA, para a

distribuicdo segura de agentes e gerente; e (3) LOTOS, para a especificacdo e validacdo formal, com o objetivo de provar a

correcao do sistema. Mais especificamente, este trabalho visa:

(1) propor uma metodologia para a geréncia de seguranca, segura e correta, de sistemas distribuidos, aplica-la em um
sistema de seguranca para telecomunicacdes méveis (leia-se pesquisa aplicada e transferéncia de tecnologia) e sugeri
pesquisas onde esta metodologia possa ser aplicada;

(2) oferecer um paradigma para a especificacdo e verificacdo formal, de acordo com o padrdo ISO 8807, a fim de validar
sistemas de seguranca distribuidos e garantir matematicamente sua correcédo, com o objetivo de atingir o nivel maximo
de seguranca caracterizado pelo Departamento de Defesa dos Estados Unidos;

(3) descrever a implementacédo de como o CORBA e seu moédulo de seguranca pode ser usado para suportar, manter €
proteger sistemas de seguranca distribuidos, neste caso um sistema para telefonia moével, onde a comunicacdo entre
agentes e gerente é realizada de maneira segura. Para garantir a seguranca e a privacidade do usuario, foi mostrad
como o médulo de seguranca oferecido por Java/Web pode contribuir no sistema distribuido, em que a comunicacao
entre usuarios e servidor incorpora os principais mecanismos de seguranca;

(4) propor e conceber um servico de alarme imediato e automatico, para contatar, informar e confirmar a existéncia de
uma clone diretamente com o usuario (vitima da fraude). Este servico é similar aos atuais servicos de “despertador
automatico”, em que as mensagens sao recebidas e enviadas sem a necessidade da presenca de um funcionario, e des
forma viabilizar o sistema também economicamente;

(5) investigar e desenvolver os sistemas SSCC e SIPI contra fraudes na comunicacdo maovel (i.e., clonagem e habilitacdo),
gue através do emprego de redes neurais monitora e identifica fraudadores. A escolha correta das caracteristicas e do
algoritmo de classificacdo é decisiva na eficiéncia da deteccéo das fraudes, contribuindo para a reducdo dos prejuizos
das companhias telefénicas e dos usuarios; e

(6) conceber e desenvolver o sistema SETWeb, que permite aos usuarios (previamente cadastrados) observarem suas
contas telefénicas, constantemente atualizadas, via Web. O SETWeb garante a seguranca do cliente, quando este
acessa sua conta telefonica, através de mecanismos implementados sobre as tecnologias Java e CORBA. A principal
caracteristica do SETWeb é possibilitar que os préprios usudrios detectem, rapidamente, a existéncia de ligacoes
telefonicas ilicitas na sua conta telefénica, i.e., detectem ligacdes realizadas por clones de seu aparelho celular
(principalmente via Web, mas também via telefone, similarmente ao sistema “hora certa”).

Embora recentemente exista um grande interesse no desenvolvimento de telefones celulares dotados de novas tecnologia:

em hardware®, que tornam muito mais dificeis a clonagem, muito pouco trabalho esta4 sendo eficaz em termos de

software Em acréscimo, fraudes de habilitagcdo ndo podem ser evitaddsmrdarare A metodologia proposta neste

trabalho é uma solucdo para ambafsaudes de clonagem e fraudes de habilitagcdo. Veja a seguir uma visao geral do

sistema de geréncia de seguranca SSTCGCSistema de Seguranca para TelecomunicacBes Contra Clonagem e

Inadimpléncia (que engloba os sistemas SSCC — Sistema de Seguranca Contra Clonagem de Celulares, SIPI — Sistema de

Identificacdo de Provaveis Inadimplentes e SETWeb — Sistema de Extrato Telefénico via Web). Em resumo, o médulo

Adaptador |1 as ligacdem-line (do arquivoCall Detailed Registgr o médulo Agente monitora e detecta possiveis fraudes

14 Por exemplo, duas ligagdes de um mesmo usuario realizadas em um intervalo de 5 minutos e que partiram de localida8€® dstargeelam a existéncia de um clone,
pois uma destas ligacdes é fisicamente impossivel de ter sido realizada pelo mesmo aparelho.

15 Importantes bancos e companhias de cartdes de crédito disponibilizam servigos via Web sobre protocolos para seguran&Slta@ecare Socket Laye SET Secure
Electronic Transactioy) porém nédo exigem a certificacdo digital — a garantia para o usuario de que esta acestsrmtoeto.

16 Como, por exemplo, a tecnologaot Block Flashutilizada pelantel Corporation que codifica o0 ESN

17 SSTCC® - Este programadftwarg, bem como sua marca, encontra-se protegido contra utilizagio ndo autorizada, total ou parcial, conforme a Lei 9.60D%®, 19/02/
regulamentada pelo Decreto 2.556 de 20/04/1998, c/c Lei 9.610 de 19/02/1998, estando devidamente registrado no INPIOSG@A &Y nfic@hdo os infratores sujeitos as
sancdes civeis e penais previstas nos respectivos diplomas legais.



(utilizando técnicas neurais); e o médulo Gerente recebe notificacdes do mddulo Agente e envia alarmes automaticos e

imediatos aos usuarios (por telefone e por correio) no caso da fraude de clonagem e investiga provaveis futuros

inadimplentes no caso da fraude de habilitagcdo. Em acréscimo, a possibilidade de observar a conta telefénica através da
Web (conta telefénica constantemente atualizada) permite que o proprio usuario identifique clones de seu aparelho. A

demonstracdo da metodologia proposta detalhando o desenvolvimento de cada componente do sistema distribuido de
seguranca € o objeto deste trabalho.

1.4 Organizacao deste Trabalho

Este trabalho esta organizado como segue. A Secdo 2 descreve o uso do padrdo ISO 8807, com a finalidade de especificar ¢
validar formalmente o sistema. A Secdo 3 demonstra como as técnicas de redes neurais podem ser utilizadas para
classificacdo de informacdes de acordo com padrdes especificos dos usuarios de telecomunicacdes. A Secdo 4 apresenta
implementacdo do sistema distribuido de seguranca e mostra como os componentes de seguranca CORBA e Java poden
suportar, manter e enriquecer @uanca do sistema. A Secdo 5 discute os resultados obtidos, conclusfes e futuros
trabalhos.

2 Especificacdo e Validacdo Formal (ISO 8807)

“To our knowledge, the formality of trusted systesystems designed to substitute formal proof of security in place of experimental satisfaction has to date found
little place on the Web. We know of no Web use of formal evaluation criteria such as those in the US Defense DepartmerB@soRrafRubin, 1998)

Esta Secdo 2 oferece um paradigma para a especificacdo e validacdo formal de sistemas distribuidos. A Técnica de
Descricdo Formal (TDF) utilizada é o padrdo 1SO 8807 — LOTIGfguage of Temporal Ordering Specification
(Brinksma, 1988). O principal objetivo do emprego desta técnica de alto rigor matematico é prover a prova formal de
correcao do sistema. O Sistema de Seguranca para Telecomunicacdes Contra Clonagem e Inadimpléncia (SSTCC), ja
apresentado informalmente na Secdo 1.3, é agora especificado formalmente, com a utilizacdo de uma abordagem de
refinamentos sucessivos (Vissers, 1988), a qual permite que o sistema seja validado ao longo do seu desenvolvimento — e
ndo somente apds a obtencdo da especificacdo final. A validacdo do sistema emprega a ferramenta Eucalyptus ToolSet 2.3
(Garavel, 1997) em ambiente Sun Solaris 2.6.

2.1 A Técnica de Descricdo Formal LOTOS

Para especificar rigorosamente sistemas distribuidos é conveniente utilizar técnicas de descricdo formal a fim de prover
maior confiabilidade a tais sistemas, geralmente complexos. As linguagens de especificacdo formal sdo baseadas em teorias
matematicas e estédo associadas a métodos de especificacdo precisos e ndo ambiguos. Técnicas de Descricdo Formal (TDF
servem para definir os aspectos de comportamento e também os aspectos de dados de sistemas (Pires, 1994; Queiroz
1994).

LOTOS (Brinksma, 1988) e ESTELLEEXtended Finite-State Machine Langupg@io TDFs normalizadas pel&O
(International Organization for Standardizatiprenquanto SDL Specification and Description Languggé uma TDF
normalizada pelo ITU-TSIrfternational Telecommunications Union — Telecommunication Standardization )Séctor
metodologia proposta neste trabalho optou por LOTQOS, pois, principalmente: (1) enquanto SDL e ESTELLE s&o baseadas
em linguagens de programacéao (Chill e Pascal, respectivamente), LOTOS ¢é independente de linguagem de programacao;
(2) existem otimas ferramentas para a validagdo de especificagfes LOTOS, tais como oCaA&#p/Aldebaran
Development Packayje(3) LOTOS é um padrdo internacional (ISO 8807); e (4) o nivel de abstracdo é uma das mais
importantes caracteristicas para o desenvolvimento de sistemas. LOTOS apresenta, além do elevado nivel de abstracéo,
outras caracteristicas inerentes as TDF como o poder de expressdo e a estruturacdo de especificacdes (Queiroz, 1994)
LOTOSEé uma TDF que redne duas algebras: a primeira algebra é utilizada para a descricdo de aspectos de comportamento
e corresponde a uma extensdo de Calculo de Sistemas ComuniCaltglsi$ of Communicating Systems — C(®8Iner,

1980); a segunda algebra é utilizada para a descricdo dos aspectos de dados e corresponde ATY@GAYE(EhTrig,

1985). Em LOTOSBAasico (isto €, a parte d®OTOSque representa apenas os aspectos de comportamento dos sistemas)
uma especificacdo é constituida por uma hierarquia de definicbes de processos.

2.2 Especificacdo de Servico do SSTCC

Inicialmente, no nivel mais alto de abstracdo, o sistema S@'b@d:e ser visto como uma caixa preta, dotada

de quatro portas de comunicagao (pon@l_alarm , portaphone_alarm , portaonline_bill e porta
check_owner ), para a troca de mensagens com os usuarios de uma dada companhia telefénica. Veja a Figura
2.1.

< mailZalarm— L
{ 2 )
phone_alarn]! Usuérios de u;ﬁa
SSTCC mpanhia TelefcMca
online_bill

o—©

check_owner

@
FIGURA 2.1 — REPRESENTACAO GRAFICA DABSTCC.
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A porta mail_alarm  é utilizada para que o SSTCC envie alarmes de suspeita de existéncia de clones,
diretamente ao usuério, pelo correio comum. Ja a pbidae_alarm permite que o SSTCC empregue 0
telefone celular para esta finalidade. O envio de alarmes através do celular tem, como maior vantagem, o tempo;
enquanto que o envio de denuncias pelo correio tem, como maior vantagem, a seguranga. A porta
online_bill é utilizada para que a companhia telefénica possa disponibilizar aos seus usuéarios a conta
mensal atualizada on-line. Finalmente, a pattack_owner é utilizada pela companhia telefénica para
investigar suspeitas de provaveis inadimplentes. O sistema SSTCC fica permanentemente ativo, o que
caracteriza um comportamento infinito desse sistema. Esse comportamento sugere uma especificacdo LOTOS
com funcionalidadeoexi t. Veja a Figura 2.2.

Specification SstccService[mail_alarm,phone_alarm,online_bill,check_owner]:noexit

behaviour SstccService[mail_alarm,phone_alarm,online_bill,check_owner] where

process SstccService[mail_alarm,phone_alarm,online_bill,check_owner]:noexit:=

(i;mail_alarm; (phone_alarm;SstccService[mail_alarm,phone_alarm,online_bill,check_owner]
[] SstccService[mail_alarm,phone_alarm,online_bill,check_owner]))

[I(online_bill;SstccService[mail_alarm,phone_alarm,online_bill,check_owner])

[l(check_owner;SstccService[mail_alarm,phone_alarm,online_bill,check_owner])

endproc

endspec

FIGURA 2.2 — ESPECIFICACAOLOTOSDO SSTCC.
FIGURA 2.3 — ARQUITETURAGERAL DOSSTCC.

O comportamento do sistema SSTCC é defin[do
pelo processoSstccService , o qual pode SSTICC
executar uma acao na porteil_alarm , para o £
envio de uma dendncia pelo correio comum| clonecarbaAgentl e— '@ o
(considera-se que essa agdo é sempre possivel). [Hm aAf A clone_notif R .'__.
seguida, tem-se uma escolha indeterministica gqnp ‘¢-=Pae @ onine@el B rai §
duas opcdes. A primeira opcao indica 0 envio |(e| UserPatternFilel  OnlineCallsFilel
uma denudncia pelo telefone celular, atravées de yma "2\" y
acado na portgphone_alarm (admite-se que essa CloneCorbaggentn clone _notif  |N hone
acdo nem sempre € possivel), e, em seguida, Diser pater arn“ne | s ._W
pfOCeSSO SstccService é ChamadO, UsgrPattemFiIen On_lineCaIIsFiIen E
recursivamente, para poder transmitir outra opgéP R
Esta outra opcédo, por sua vez, trata a situacido na SSCC
qual ndo foi possivel enviar a denuncia pelo telefone cu
celular (por motivo de defeito do aparelho, por estar Bi"Cofbfgeml il :mf—‘ RO . S
fora de area, por estar desligado ou por ser chamado i gy Iomme_ca” B R
em horario inadequado, por exemplo). Dessa forma A S
apés algum tempo de espera, ocorre uma acglb—onoBl gseronfinecalishiel -
interna i (ndo-observavel) e o0 processg A o—® _bill
SstccService € chamado recursivamente. A BillCorbggrgentn= oill_notf N
especificacdo mais abstrata do sistema SSTCQQC bil_db Lnline_call G
corresponde a uma formalizacdo dos requisitos [dpg . E _
L. . . BillDB1  UserOnlineCallsFilel R
usuarios (servico) desse sistema. Ela serve de pase
para os refinamentos posteriores da concepc¢iq do SEFWeb
SSTCC, ao longo do pr_qjeto. E (_—i- utilizada_ na prova mposer oo | g /C
de correcdo da especificacdo final do sistema |(p$ torCorbaAgent2 o
duas especificacées devem ser equivalentes quanto|a rf R I
~ . . Yser_patternl injpogtor_patternl online_cal B
observacao ebservational equivalence) A
PatternsFilel ImpostorsP: rnsFilel OnLin IsFilel
2.3 Especificacdes de Protocolo do|———s———— otk
SSTCC storCorbaAgentr:mpOStoriOtIfN ® 8 .
O sistema SSTCC, ja representado no nivel mais alt Qe ,.yemn imz;rpaneﬁn on,ineca"nI G
abstracdo na Secdo 2.3, pode agora, pela especifiqagfo E
SstccProtocol |, ser detalhado de modo a considefalsfrsratemnsfilen impostorsPatiemsFilen OumEEEISz R
seus trés subsistemas ou componentes: (1) SSCCC = SIPI

Sistema de Seguranca Contra Clonagem de Cellias
representado pelo procesSgccClone ; (2) SETWeb — Sistema de Extrato Telefénico via Web, representado pelo
processdSetwebBill ; e (3) SIPI — Sistema de Identificacdo de Provaveis Inadimplentes, representado pelo processo



Sipilmpostor . A arquitetura geral do sistema SSTCC, incluindo os trés principais processos refinados que o compdem
pode ser observada na Figura 2.3. Ao longo desses refinamentos apresentados, o sistema pode ser constantemente validac
através do emprego de ferramentas apropriadas (Garavel, 1997) — ndoesmsdario, portanto, obter a especificacdo

final para dar inicio aos procedimentos de validacdo. Na secdo 2.4, a seguir, sdo apresentados os procedimentos de
validacao.

2.4 Validacao Formal de Sistemas

“A partir d'une représentation d’'un systéme sous forme d’automate, il est possible d’observer et de vérifier certaines
propriétés de ce systéme, telles que la présence de situations de 'b{@ecaghd, 1989).Uma das grandes vantagens do

uso de TDFs é a possilade de demonstrar a correcdo de uma especificacdo. O termo “validacdo” pode ser usado para
descrever as atividades de demonstracdo de correcdo, ou apenas aumento de confiabilidade, de uma especificacdo ot
implementacdo. Enquanto teste e simulacédo sdo Uteis para encontrar erros, verificag@@fprova formal de correcédo

do sistema.

2.5 Experimentos na Validagcao Formal do Sistema SSTCC

EUCALYPTUS reline um conjunto de ferramentas em uma interface grafica. A principal ferramenta utilizada por este
trabalho é a CADPQaesar/Aldebaran Development PacKagpie possui dois principais componentes: (i) CAESAR; e

(i) ALDEBARAN. (i) CAESAR: CAESAR é um compilador que traduz uma especificacdo LOTOS em um programa C
(para ser executado ou simulado) ou em um LTS (para ser verificado utilizando ferramentas de bissimulagéo e/ou de légica
temporal). Por exemplo, é possivel comparar o LTS de um protocolo com o LTS do servigo implementado pelo protocolo.
Ambos LTSs s&o gerados utilizando CAESAR e comparados utilizando ALDEBARAN. (ii) ALDEBARAN:
ALDEBARAN ¢é uma ferramenta para verificacdo de sistemas de comunicacdo, representados por Sistemas de TransicGes
Rotuladas (LTS), i.e., as transicdes de estados sdo rotuladas por nomes de acdes. Isso permite a reducdo de LTSs sob varic
relacbes de equivaléncia (tais como bissimulacéo forte, equivaléncia quanto a observacdo, bissimulacdo de retardo e
equivaléncia segura). Os algoritmos de verificacéo utilizados pelo ALDEBARAN séo baseados em estudos, principalmente
de Paige-Tarjan and Fernandez-Mounier (Garavel, 1997).

Para a obtencd@o da prova formal de correcdo do sistema, inicialmente gera-se laahdll@d( Transition Systeém

correspondente a especificacdo de protocolo do argoeoirotocol.lotos . A Figura 2.35 mostra que o LTS
gerado, correspondente a especificacdo LOTE&cProtocol LOTOS, possui 194.401 estados e 1.645.926
transicOes. Similarmente, gera-se o LTS associado a especif@stcéBervice.lotos . A Figura 2.43 mostra que o
LTS associado a especificacdo de servico contém somente 3 estados e 6 transicoes.
Nl BCGmonitor OSSN BCG monitor [
Graph Construction Statistics for SstccProtocol.bog Graph Construction Statistics for SstccService.bog
Current Humber of Explored States 194401 (1 D'D%) Current Humber of Explored States i DD%j
Current Humber of Remaining States 0 (0% Current Mumber of Remaining States 00y
Current Varation of Remaining States (completed) Current Varation of Remaining States (completed)
Current Humber of Transitions 1645926 Current Humber of Transitions B
ONLIHE_ETLL LY MATL._ALARM
MATL _ALATH OHLIHE_EILL
PHOHE_ALARM CHECY._0WHER
CHECK._ O0WHEE. FHORE_ALARN
done done
FIGURA2.35 - LTS -SsTCAPROTOCOL FIGURA2.43 — LTS - STCCSERVICE.

Entéo é possivel comparar o LTS que representa o protocolo com o LTS que representa o servico esperado. O resultado
obtido, TRUE, significa que o protocolo executa o servico esperado. Note que o processo de validacdo é considerado
composto por simulacdes, testes e verificacdes. Enquanto as simulacdes e os testes séo utilizados apenas para encontre
erros, a verificacdo proporciona a obtencao da prova formal (matematica) de correcédo do sistema. Essa prova visa satisfazer
0s requisitos do nivel maximo de seguranca de acordo com o Departamento de DefesavéinEUAbela 2.1.

TABELA 2.1 — NVEIS DE SEGURANCA— DEPARTAMENTO DEDEFESA DOSEUA.

Nivel de seguranca Principal caracteristica introduzida

Division D Minimal protection sprotecdo minima.

Division C Discretionary protection protecado discreta.

Division B Mandatory protection protecao obrigatéria.

Division A Verified protection protecao verificada.

Class A1 Verified design —projeto verificado. Analise formal e prova matemética de que o sistema de

computacdo casa com a politica de seguranca do sistema e suas especificacbes de projeto.
Distribuicao confidvel que garante a seguranca do sistema.

Dessa maneira, a metodologia de andlise formal e a prova matemética apresentada nesta Secdo 2 visam garantir
projeto verificado, em conformidade com o mais alto nivel de segur@lessA) apresentado na Tabela 2.1.



2.6 Resultados

O uso da Técnica de Descricdo Formal LOTOS (ISO 8807) mostrou-se de grande eficiéncia e eficacia no desenvolvimento
do sistema, garantindo a seguranca de um padrdo que possui rigor matematico para a especificacéo e ainda grande poder d
anédlise e projeto de sistemas distribuidos complexos. Através de ferramentas como a Eticalyptspecificaces

puderam ser validadas ao longo dos seus refinamentos, i.e., desde a especificacdo mais abstrata até a mais refinada d
sistema. Das formas de validacgéo, i.e., simulagfes, testes e verificacdes, atencdo especial foi dada as verificac6es, pois,
enguanto simulacdes e testes tém (apenas) a finalidade de encontrar erros, as verificacdes vao além, provendo prova formal
de correcdo do sistema. O procedimento utilizado para obter a prova de correcéo entre os refinamentos da especificacao foi
a geracdo de sistemas de transi¢des rotuladas (LTS), tanto da (1) especificacdo maiSstbsBatsice , associada

ao servico requerido, quanto da (2) especificacdo mais refssicizProtocol |, associada ao protocolo obtido. A prova

formal de correcdo obtida, de acordo com o padrao ISO 8807, visa garantir o nivel n@&gssd) da Tabela de
Seguranca do Departamento de Defesa dos EUA descfirange Book(Simon, 1996).

Como trabalhos futuros, pretende-se continuar os refinamentos da especificacdo de protocolo do sistema de modo a agregat
os tipos abstratos de dados. Dessa maneira, o cddigo C gerado automaticamente a partir das especificacdes LOTOS poder:
contribuir ainda mais substancialmente em rapidez e seguranca nas atividades de implementacao.

3 Deteccéo de Intrusdo com Redes Neurais Atrtificiais

“The classificator efficience is directly pportionally to the object characteristics choosed.
A good classification performance requires the selection of effective charactexnsiiedso a clasicator that make a well use of these characteristics —
considering limited treinee data and computational resources. Training the network successfully involves many choiceingmopeiments.
From these experiments, the developer learns which configurations train the network most successfudlppticstien in hand.
The developer is thus an architect for a neural network.“ (Dayhoff, 1990)

Esta Secdo 3 apresenta a geréncia de seguranca para deteccdo de intrusdo (B&nning;t11988; Lunt, 1989) e

fraudes (Stewart, 1999) em redes de telecomunicacGes moveis (Gibson, 1996) com a utilizacdo de redes neurais artificiais
(Barreto, 1997) para o reconhecimento de padrGes (Duda, 1973; Lippmann, 1989; Hush, 1993) dos usudrios. Dois
classificadores de padrdes (algoritmos) sdo investigados: Kohonen, ndo-supervisionado (Kohonen, 1982) e Funcdes de
Base Radial, supervisionado (Todesco, 1995). O principal objetivo do emprego da técnica de reconhecimento de padrdes
neste trabalho é detectar fraudes em telecomunicacBes moveis (clonagem e inadimpléncia) ja no seu inicio (i.e., nas
primeiras chamadas ilegais e ndo apenas quando a fatura mensal for emitida), e dessa forma minimizar os prejuizos. Esta
Secdo 3 apresenta como o Sistema de Seguranca para Telecomunicacdes Contra Clonagem e Inadimpléncia (SSTCC)
reconhece os padrbes de cada usuério de telecomunicacbes e, também, como detecta rapidamente as chamadas fora d
padrdes de cada usuario. A implementacéo dos algoritmos de redes neurais artificiais (Kohonen e RBF) é realizada através
do emprego das ferramentas MatLab 5.2.1 (MatLab, 1992) e ToolBox (Demuth, 1998) em ambiente Windows, com
equipamento Pentiumil.

3.1 Modelo Neural

Devido a sua aplicabilidade, tem havido grande interesse dos pesquisadores em relacdo as RedastiNeat g (ral

Networks — ANN Este campo tem tido grande crescimento nas industrias de computacéo e sistemas de telecomunicactes

de grande porte. Redes neurais sdo redes essencialmente interconectadas paralelamente e uma de suas mais relevant
propriedades é a possibilidade de aprendizagem. Redes Neurais estimam uma funcdo sem requerer uma descricao
matematica da funcionalidade da saida da rede em relagdo a entrada: elas aprendem por exemplos. Pelo aprendizado, um
rede neural pode descobrir padrdes e a relacdo entre eles, e organiza-los para realizar associacdes. Como consequéncia, el
sdo amplamente utilizadas para resolver problemas de classificacdo. Redes neurais (Dayhoff, 1990), quando vistas como
uma rede adaptativa, podem ser analisadas como uma maquina de memodria distribuida que é naturalmente capaz de
armazenar conhecimento experimental e coloca-lo em disponibilidade para uso. Redes neurais sdo similares a mente em
dois aspectos: (i) o conhecimento é adquirido pela rede através de processos de aprendizagem; e (ii) os pesos das conexse
entre os neurbnios, conhecidos como sinapses, sdo armazenados como conhecimento. O procedimento utilizado para
representar o processo de aprendizagem, comumente chamado de algoritmo de aprendizagem, tem a funcéo de modificar os
pesos das conexdes das redes visando alcancar um objetivo projetado.

3.2 Uso de Classificador Nao-Supervisionado — Kohonen

Diversos modelos de rede neural tém sido propostos com a finalidade de classificar dados de acordo com alguma relacéo de
similaridade. Nesta Se¢éo 3.2 emprega-se o0 modelo Kohonen (Kohonen, 1982; Schneider, 1999; Meyer, 1994; Ritter,
1990; Ingber, 1993) para a detdo de fraudes em telefonia movel a partir da classificacdo dos usudringoes) de

acordo com a similaridade de uso do aparelho. O modelo Kohonen prové um modelo de rede neural de organizacdo
adaptativa de mapas topolégicos de caracteristicas que provéem componentes importantes para sistemas de reconheciment
de padrBes complexos.

3.2.1 Experimentos
O objetivo destes experimentos € mostrar de que forma as redes neurais podem ser aplicadas como ferramenta de
identificacdo de fraudadores que utilizam telefones celulares impropriamente. E além disso, investigar particularmente o

19 A equipe VASY (Validag&o de Sistemas) do INRIA-Franga, que desenvolveu a ferramenta CADP, participa ativamente na duphzgad SO 8807. Inclusive, o editor
deste padrdo, Ed Brinksma, foi membro da banca de defesa de PhD de uma pesquisadora da equipe.



impacto do modelo Kohonen na performance do sistema neural de deteccao de fraudes em operacfes de telefonia movel.
Classificar os usuarios de telecomunicacdes em grupos tem por objetivo possibilitar que o sistema SSTCC identifique
ligacGes telefonicas que nado correspondam aos padrdes de utilizacdo de um usuario que pertenca a determinado grupo.
Estes experimentos visam a concep¢do e o desenvolvimento do modelo de redes neurais requerido, a fim de prover a
melhor performance (eficiéncia) para aplicages especificas — neste caso, fraudes em telefonia movel — e sugerir alguma
recomendacéo para a futura geracdo de sistemas savirdieg3. Uma boa performance na classificagdo requer uma boa
selecdo de caracteristicas efetivas e um classificador que faca uso dessas caracteristicas de modo eficiente, considerando c
dados de treinamento limitados e 0s recursos computacionais disponiveis. Foram selecionadas as seguintes caracteristicas
(i) caller_number  (somente para teste, ndo para treinamentogaligd_number (para identificar o tipo da chamada, i.e., local,
internacional, etc); (iiitime (para classificar de acordo com as diferentes tarifas/horarios durante o dialrétipn (para

identificar longas chamadas fora do padrdo do usuério);da(g) (para identificar os diferentes padrées durante os dias de semana e

finais de semanafA fase de teste permitiu trabalhar com a sensibilidade de classificagdo. Pequenas alteracdes inseridas no
conjunto de dados devem gerar — e geraram — a mesma saida (agrupamento), a fim de evitar que falsos alarmes sejarr
enviados. De maneira similar, grandes alteracdes devem resultar — e resulataram — em um diferente agrupamento para o
usuario, a fim de garantir que o usuario seja avisado sobre a existéncia de uma fraude.

3.3 Uso de Classificador Supervisionado — RBF

Nesta Secdo 3.3 é proposto o emprego do algoritmo supervisionado Funcéo de Basedimli8asis Function RBF)

para o reconhecimento dos padrées dos usuarios de telecomunicacfes (LeeRBR¥um excelente classificador e

também um aproximador universal de funcdes (Todesco, 1995). A arquitetura da RBF consiste em uma camada de entrada,
uma camada escondida e uma camada de saida. Os n6s da camada de saida formam uma combinacdo linear e usam
classificador de tipo Kernel. A funcdo RBF em sua camada escondida produz uma resposta para os estimulos de entrada
(padrbes). Quando a entrada esta dentro de uma pequena regido localizada no espaco de entrada, a funcdo RBF produz urr
resposta significativamente diferente de zero.

3.3.1 Experimentos Iniciais

O algoritmo para a classificacdo dos usuarios de telecomunicacGes segundo seus padrdes de utilizacdo do telefone, que
compreendé-Means, P-NearestNeighboue Gauss(para a obtencdo dos centros, variancia e saida da camada escondida,
respectivamentefoi implementado com osoftwaresMatLab (MatLab, 1992) e ToolBox (Demuth, 1998). Nesta Secéo

3.3.1, os experimentos de classificagdo com o método supervisionado RBF foram realizados com o uso dos conhecidos
dados de&Copenhagenutilizados por varios pesquisadores (Todesco, 1995) em vez de dados reais (i.e., ligagbes telefonicas
reais, que serdo utilizadas na préxima Secédo 3.3.2). Esse procedimento permitiu comprovar a eficiéncia do algoritmo
(RBF), uma vez que tais dados ja foram anteriormente classificados utilizando-se outros algoritmos — e dessa forma as
taxas de erro de cada algoritmo puderam ser comparadas. Tais dados foram classificados em sete tipos: 1) usuarios que
fazem apenas ligacdes locais curtas; 2) usuarios que fazem muitas ligacGes locais; 3) usuarios que fazem poucas ligacoes
de longa distancia; 4) usuarios que fazem muitas ligacdes de longa distancia; 5) usuarios que fazem poucas ligacfes curtas
internacionais; 6) usudrios que fazem muitas ligacGes internacionais curtas; e 7) usuarios que fazem muitas ligactes
internacionais longas. Salienta-se que a classe 2 inclui a classe 1, a classe 3 inclui a classe 2, e assim por diante. Os dado
foram armazenados em quatro arquivos (Al.dat, A2.dat, Bl.dat, e B2.dat), onde Al e B1 incluem 4.061 amostras e A2 e
B2 4.050 amostras. Al é utilizado para a geracdo dos centros, A2 para treinar a rede, B1 para testar a rede e B2 para a gera
a taxa de erro. Cada amostra de Al e A2 contém trés caracteristicas: 1) o nimero do telefone chamado; 2) o dia/hora da
ligacdo; e 3) a duragdo da ligacdo. Cada amostra de A2 e B2 contém duas informacdes: 1) o niumero do telefone que fez a
ligacdo; e 2) o padrdo a que essa ligacdo pertence. Cada amostra nos arquivos Al e Bl corresponde a um padrdo nos
arquivos A2 e B2, respectivamente. E dessa maneira que a rede aprende de forma supervisionada. Os dois conjuntos de
dados (1 e 2) foram cruzados como dados de treinamento e de testes a fim de gerar a taxa de erro de classificacéo final.
Durante os experimentos, variou-se a quantidade de neurdnios da camada escondida entre 50 e 150. Um resultado muito
bom, de 4,2027%, foi obtido utilizando-se 110 neurdnios na camada escondida. Este resultado de 4,2025% é considerado
bom, i.e., eficiente, pois, utilizando-se estes mesmos dados com outros algoritmos, a taxa de erro foi maior. Pode-se citar
Back Propagation(PPA),Multi-Layer Perceptron§MLP) e Parametrical que apresentaram taxas de erro de 5,4%, 5,8%,

e 6,5%, respectivamente. O resultado obtido com o classifi¢altial Basis Functiorpara a deteccéo de fraudes na
telefonia moével, considerando a taxa de erro de 4,2%, pode reduzir significativamente as perdas em milhGes de ddlares,
conforme pode ser observado na Figura 3.1.

fraudes remanescentes = R$ 2.520.000,00 4,2% ‘ ‘ ‘ fraudes remanescentes = U$1,260,000 4,2"4 ‘ ‘ ‘
total de reducdo = R$ 57.480.000,00 : : : : P total de redugao = U$28,740,000 - - : : P
total das fraudes = R$ 60.000.000,00 total das fraudes = US$30,000,000 1]

0 20 40 60 80 100 0 20 40 60 80 100
Brasil, 1997 EUA, 1998

FIGURA 3.1A — REDUGAO DAS PERDAY BRASIL). IGURA 3.18 — REDUGAO DAS PERDAY EUA).
Dessa forma, considerando as perdas no Blamih 1997, estas poderiam ser reduzidas de R$ 60.000.000,00 para R$ 2.520.000,00; e
considerando as perdas nos Estados Unidos, em 1998, estas poderiam ser reduzidas de US$ 33.400.000 para US$ 1.402.800. Segund
dados do ID&, de setembro de 1999, atualmente as companhias perdem meio milh&o de délares por dia com esses tipos de fraudes.

2 GONGCALVES, D.N. Olho na conta: cresce o ndmero de vitimas de telefones celulares ceadddZo Paulo. p. 86, 8 out.1997.



3.3.2 Experimentos Avancados

Ap6s obter um resultado encorajador do uso da RBF com os dadbspdehager(Secdo 3.3.1) — 0 que permitiu a
comparacdo com outros algoritmos, nesta Secdo 3.3.2 o mesmo algoritmo é utilizado agora com dados reais, ou seja,
ligacBes de uma companhia telefonica brasffei@s usuérios foram agrupados em uma ordem hierarquica crescente (do
menos provavel ao mais provavel padrdo de fraude) de acordo com o tipo de ligacdes quéefdtuacal; 2)
interurbana, dia/horario com desconto, curta; 3) interurbana, dia/horario sem desconto, curta; 4) interurbana, dia/horario
com ou sem desconto, longa; 5) especial, dia/horario com ou sem desconto, curta; 6) especial, dia/horario com ou sem
desconto, longa; 7) internacional, dia’/horario com desconto, curta; 8) internacional, dia/horario sem desconto, curta; 9)
internacional, dia/horario com desconto, longa; e 10) internacional, dia/horario sem desconto, longa. No menor nivel (1)
estao os usuarios que fazem apenas ligacGes locais (em qualquer horario e de qualquer duracdo). No maior nivel (10) estac
os usuarios que fazem inclusive ligacdes internacionais, em horarios sem desconto e de longa duracdo. A taxa de erro
obtida com a utilizacéo de dados reais foi ainda melhor que quando utilizados os da@dperdeagenA taxa de erro

obtida foi de 2,5%, com 80 neurdnios na camada escondida. Esta taxa de erro de 2,5% foi o melhor resultado de
classificacdo obtido por esta investigacao cientifica.

3.4 Resultados

Se, por um lado, existe uma grande quantidade de pesquisas assoclatdsvae das redes de telecomunicagfes sem

fio, ou seja, ao aparelho celular digital, tornando-o muito mais seguro contra as fraudes de clonagem, por outro lado,
existem realmente poucas investigacGes associadas a solucBes eficazes contra freofi@argidmportante salientar

que as fraudes associadas a habilitagabsgription)séo independentes thardware utilizado e que apenas solugdes via
softwaresdo possiveis. Esta Secdo 3 apresentou uma solugiaftwiarepara a deteccéo de intrusdo em redes moveis. A
solucdo consiste em um sistema que emprega redes neurais contra as fraudes de clonagem e de habilitacdo. Apresentou-s
também a performance do sistema, que incluiu dados reais de uma companhia telefénica. Os resultados mostraram a
eficacia do sistema SSTCC em identificar fraudes e, desta forma, reduzir os prejuizos das companhias telefonicas e os
danos que poderiam causar aos seus clientes. Considerando a taxa de erro obtida na classificacdo (de 2,5% utilizando 8C
neurdnios na camada escondida), os atuais prejuizos de US$ 500.000 diarios podem ser reduzidos para US$ 12.500 diarios.
O sistema de deteccao levenacédo do clone tem como importante caracteristica 0 monitoramento e aviso automatico ao
usuario. Dessa maneira, a companhia ndo necessita de muitos funcionarios dedicados a essa atividade. O aviso ao usuario
realizado através de uma mensagem gravada do tipo “despertador automatico”, além do aviso que segue por correio. Os
resultados indicam que o sistema reduz significativamente os prejuizos das companhias telefénicas, bem como as
perdas/riscos que os (inocentes) clientes podem ter. Dessa forma, as companhias podem reduzir 0 preco dos seus servico
(ligacBes) e, por conseguinte, beneficiar os seus usuarios.

Como trabalhos futuros, planeja-se investigar a performance do sistema quando as quatro caracteristicas consideradas
forem subdivididas; por exemplo, as ligacdes internacionais divididas em paises e as interurbanas em estados. Essa divisac
€ muito importante para a deteccdo de inadimplentes, pois nesta fraude ndo se compara o atual padrdo com o padréo
armazenado do mesmo usuario, mas sim a similaridade do atual padrdo com o dos inadimplentes anteriores — e nesse cas
dez agrupamentos ndo séo suficientes. Também pretende-se investigar a determinacéo do padrdo do usuéario on-line (a cad
dez ligacdes do mesmo) ndo mais como o padrdo vencedor (que mais vezes ocorre), mas sim analisando quantos padrde:
sdo diferentes do atual padrdo do usuério. O objetivo desta investigacdo tem sua justificativa, pois, mesmo considerando
gue ligacdes fraudulentas ocorrem com maior freqiiéncia do que as ligagBes do proprio usuério (0 que justifica optar apenas
pelo vencedor), poderia também ocorrer o seguinte: o “vencedor” ser apenas duas ligacdes iguais e idénticas ao padréo do
usuario no meio de oito diferentes, e dessa forma uma fraude poderia ndo ser identificada. Mas no caso de optar pela
“maioria diferente” das dez em vez do “vencedor”, o sistema conseguiria considerar uma maioria (por exemplo oito) de
ligacdes distintas e diferentes do padréo atual do usuario. Em acréscimo, planeja-se investigar os resultados de classificacac
utilizando outras técnicas, tais como Raciocinio Baseado em Casos (Ramos, 1999; Cruz, 1998) e ferramentas estatisticas
como SPSS. Finalmente, considera-se a pbdaitle de estender esse sistema para outras areas, como a clonagem de
cartBes de crédito e o marketing direcionado pela determinacdo de padrdes de consumo.

4 Implementacédo da Geréncia de Seguranca Distribuida

“The choice of CORBA and Java combined with the open Interfaceitidefihanguage Interface leads to a highly open, extensibié distributed solution.
By having a protocol-defined interface, CORBA forces the separation of an object interface and implementation from iesggsety (H998)
“CORBA offers a useful methodology and middleware for building interoperable databases.” (Dogac, 1998)

Esta Secdo 4 apresenta a implementacdo da geréncia de seguranca em sistemas distribuidos através do suporte d
arquitetura CORBA (OMG, 1998; Haggerty, 1998). O principal objetivo do emprego desta técnica (arquitetura de
distribuicdo) no escopo deste trabalho é prover o maximo de seguranca na comunicacdo entre agentes e gerente e ne
comunicacao entre usuarios e servidor Web. Para isso, diversos mecanismos sdo implementados em Jave9@ppliger,
McGraw, 1997; Naughton, 1986) a fim de garantir que a comunicacdo n&o seja interrompida, interceptada, modificada ou
fabricada ilicitamente. Criptografia € um dos principais mecanismos utilizados, que juntamente com os mecanismos de

2L «www2.uol.com.br/info/infonews/091999/>, <www?2. uol.com.br/info/infonews/091999/>, <www.uol.com.br/idgnow/entre/entre22.htm>.

22 Nesses experimentos sdo consideradas todas as ligacdes efetivadas pelos usuarios da Telefénica Celular no Rio Gramglelids @LIQ8i99 (domingo) e 02/08/99
(segunda-feira), totalizando 4.255.973 ligagGes.

2 Investigacdes poderdo ser realizadas a fim de verificar o comportamento (performance) de um maior refinamento de grupassifitar as ligagdes internacionais por
continentes e as interurbanas por regides.



assinatura e certificado digital tornam o controle de acesso e a comunicacdo muito mais seguros. O Sistema SSTCC é
implementado em Java sobre a arquitetura CORBA, de modo a se beneficiar dos recursos de seguranca oferecidos por
ambas as técnicas através de uma politica de seguranca adequada que fornece os servicos de controle de acessc
autenticacdo, confidencialidade, integridade, disponibilidade e nao-repidio. A implementacdo do sistema € realizada
através do emprego das ferramed@s Developer Kit JDK 1.2, Bymantec Visual Café 3=0/isibroker 3.4 for Java

4.1 Geréncia de Seguranca e Redes de Telecomunicacdes

Sistemas Distribuidos necessitam ser protegidos de acesso nao autorizado, destruicdo ou modificacdo maliciosa e perdas
acidentais de integridade de dados (Stallings, 1995). Um sistema que prové verificagiioya.enatematicaé referido

como um Sistema ConfiaveTrusted SystemEm um esforgo para satisfazer suas propeasssidades, e também como

um servico para a populacdo, o Departamento de Defesa dos Estados Unidos, em 19&keestalieéntro de
Computacédo Segur&émputer Security Cenderdentro da Agéncia Nacional de Segurandatibnal Security Agency

NSA), com o objetivo de encorajar a ampla dispitiddde de Sistemas Confiaveis para Computaddmesied Computer

Systems O Centro classifica os produtos de acordo com o alcance das caracteristicas de seguranca que eles oferecem. Em
esséncia, o Centro visa avaliar produtos disponiveis comercialmente em relacdo aos requerimentos de seguranca acima
apresentados (Simon, 1996). Um eficaz plano de geréncia de seguranca deve englobar os elementos necessarios para prove
os seguinteservicos (Dowd, 1998): 1) controle de acesso (usuarios autorizados); 2) confidencialidade (informacGes
permanecem privadas); 3) autenticacdo (originador da mensagem é quem diz ser); 4) ndo-repudio (originador da mensagem
ndo pode negar que a enviou); e 5) integridade (mensagem nao foi modificada em transito). Porém, ndo necessariamente
uma politica de seguranca deve prover o nivel maximo de seguranca; mas, sim, deve-se procurar o nivel adequado de
seguranca para as necessidades de cada usuario e/ou aplicacdo de modo a também oferecer a performangeis os custos
adequados.

4.2 Implementagcao dos Sistemas SSCC e SIPI

Considerando que as ligacdes telefonicas (armazenadas em GRRsDetailed Registerficam distribuidas na rede

telefénica e que existe um processo Agente junto a cada CDR, os processos Agentes também se encontram distribuidos.
Para realizar a comunicacéo entre os agentes distribuidos e o Gerente (que € um maodulo centralizado) emprega-se CORBA
como tecnologia de objetos distribuidos (Pavlou, 1997; Dogac, 1998). O modulo Adaptador é responsavel por esperar o
recebimento de novas ligacbes que chegam a todo instante em uma central telefénica gravados nos CDRs. O médulo
Agente é responsavel, juntamente com a rede neural, pela deteccdo da possivel fraude de clonagem propriamente dita. E
ele quem envia para a rede neural o conjunto contendo o nimero especificado de chamadas lidas pelo Adaptador e é ele
também quem recebe o rikado do processamento da rede neural. De posse do resultado emitido pela rede neural, verifica
se 0 padrao calculado esta de acordo com o padréo previamente definido para o usuario. Se o padrao estiver de acordo, el
entra em estado de dorméncia até que o Adaptador o invoque novamente. Caso contrario, envia um alerta para o Gerente
(Hermida, 1999; Milioli, 1999).

A funcdo do mdédulo Gerente é receber notificacdes dos diversos médulos Agentes e avisar o proprietario da linha sobre
uma possivel fraude nesta. O cliente é avisado de duas formas: 1) através de uma mensagem automatica e imediata via c
prérpio telefone; e 2) através de uma mensagem impressa enviada pelo correio para o endereco que consta no cadastro. Er
ambos os casos 0 aviso tem como objetivo confirmar ou nédo a realizagdo das chamadas pelo usuéario. Cabe entdo a empres
tomar as devidas providéncias caso haja a confirmacdo da fraude por parte do cliente. Em acréscimo, o gerente
disponibiliza informacdes de similaridade de padrGes das atuais chamadas com inadimplentes anteriores. Em acréscimo,
como é possivel observar na Figura 4.1, os alarmes automaticos podem ser corffidSiddsla, 1999).

ST nmuUnication Ao =lo) ]
File Edit Optiuns wiew ﬂglp
[ =10l > I Modify
arrive ho Send Alarm bys Send Alarm: | pattern upadate
12.30 > mail 2 Al new alarm oy
12:12 2 Phone  Diference greatest than |ves
= Both = Pattern greatest than
) None 1 Just pattern
| Confirm | | Cancel |

FiIcura4.1 — ANELA CONFIG.

Ou seja, as notificacdes vindas do modulo Agente podem so ser enviadas automaticamente aos usuarios quando a diferenc:
de padr@es (atual e novo) for maior que x; quando o padrdo for maior que x; ou entdo somente quando o padrao for igual a
X.

Além da seguranca prevista na comunicacdo com suporte CORBA (OMG, 1998) da implementacdo da seguranca oferecida
pelas ferramentas disponiveis no JDK, o SSTCC prové ainda um esquema especifico de autenticacdo e autorizacdo via
ORB (Désiré, 1999). Essearanismo de autenticacdo baseia-se em um pseudo-objeto do CORBA e os interceptores do

24 Os alarmes poderdo ser também enviados via fax e e-mail.



Visibroker Esse mecanismo consiste em que o cliente (Agente), ap6s fornecer sua identibi¢kgin) (de usuério e sua

senha para entrar em uma sessdo de aplicacdo, obtenha um identificador de sdigd@t, Esseticket contém a
identificacdo e a senha do usuario em uma forma criptografada, que juntamente com a requisicdo do cliente é enviado pelo
ORB a cada vez que o cliente, faz uma invocacdo em um objeto. Quando a requisicdo chega ao servidor (Gerente), ela é
interceptada por um interceptor dicket € checado para averiguar se o cliente tem a permissdo. Em acréscimo, é de
importancia decisiVd garantir que as notificacdes enviadas pelos agentes cheguem ao gerente. Para garantir a
disponibilidade (i.e., a ndo-interrupcéo) das notificagdes, o sistema utiliza 0 mecanisme-stamp Esse mecanismo

consiste em um “selo de tempo” enviado de tempos em tempos pelos Agentes ao Gerente, devendo este Ultimo retornar
uma confirmacaoalck) aos Agentes correspondentes informando que receberam as notificacoes.

4.3 Implementacao do Sistema SETWeb

O Sistema SETWeb permite que os usudrios das empresas de telecomunicaces verifiquem seus extratos telefénicos
atualizadosontline durante todos os dias do més. Isso possibilita a imediatacdet— pelos proprios usuarios — de
ligacGes indevidas que possam ocorrer por causa de fraudes de clonagem de celulares. O sistema SETWEb é composto po
moédulos Adaptadores distribuidos por todos os Servidores Regionais. Tais adaptadores sdo responsaveis por ler cada
chamada registrada e disponibiliza-las em bancos de dados para que o Médulo Montador de Conta as requisite. Ap6s uma
prévia validacdo da identificacdo do usuario atravespgéet este mostra a pagina gerada pelo Mdodulo Montador (Souza,

1999). Para a implementacdo dos mecanismos de seguranca do Sistema SETWeb, investigou-se: 1) a seguranca oferecid:
pelos navegadorebrowsers);2) os servicos de seguranca da arquitetura CORBA e da linguagem Java; e 3) as facilidades
para a autenticagdo dos clientes autorizados sdo disponibilizadas através de protocolos tais c@mcu@SEackets

Layen, SSH Gecure Shell HTTPS Hypertext Transfer ProtocaobreSSL —-um exemplo de uma extensdo ao protocolo

HTTP para o estabelecimento de transa¢cbes WWW seguras) e o protoco®eS&E Eletronic TransactipnA geréncia

de permissdes é feita pela ferrameptdicytool , OU através da configuracdo manual do arqyava.policy

localizado no diretorigjdk1.2\jre\lib\security . No SETWeb, a mesma foi utilizada com o intuito de permitir

que as informagdes do usuéario fossem armazenadas em um BD localizeski sevvidor, assim como permitir que o

usuario, consultasse informacGes de sua chave privada. Para a implementacdo dos servicos de seguranca foram utilizada:
classes da linguagem Java pertencentes a AHava.security , tais como: 1)
java.security.KeyPairGenerator : responsavel por contactar um Provedor de Servicos de Criptografia (CSP)

para que o mesmo dispare o processo de criacdo de chayasga.gcurity.PrivateKey . responsavel pela

criacdo de chaves privadas; @va.security.PublicKey . responsavel pela criacdo de chaves publicas; 4)
java.security.Signature : responsavel por contactar um Provedor de Servigos de Criptografia (CSP) para que o
mesmo dispare o processo de criacdo de assinaturas digitg@jaSecurity.KeyFactory . utilizada para

instanciar uma chave puablica produzida com o algoriimo DAS (Digital Signature Algorithm); e 6)
java.security.spec.X509EncodedKeySpec . utilizada para instanciar chaves a partir de um arquivo externo,

caso 0 usuario ja possua sua chave privada. E verificada sua conformidade com o padrdo X.509. Em resumo, a
implementacdo dos mecanismos de criptografia, assinatura e certificado digital, apresentados acima, garante os servicos de
controle de acesso, confidencialidade, autenticidade, integridade e nédo-repudio. InvestigacGes também foram realizadas
considerando as Func¢fes de Relatdrio de Alarmes de Seguranca (SARF), baseadas nas recomendacdes estabelecidas pe
International Telecommunication UniofiTU). A implementacdo, também com suporte CORBA, tem o objetivo de
proporcionar que o gerenciamento de seguranca do SETWeb possa ser realizado remotamente, pela prépria Web, e dess:
forma o gerente responsavel pela seguranca do SETWeb ganha maior flexibilidade para as tarefas de gerenciamento
(Borges, 1999).

4.4 Resultados

O crescimento da Internet e suas oportunidades de né§élgo que ndo pode ser mais ignorado. Somente nos EUA o
faturamento em 1999 das atividades vinculadas a Internet foi de US$ 507 bilh8es. Isso significa que as transa¢fes na rede
ja representam o primeiro setor da economia — o setor aéreo vem em segundo lugar com US$ 335 hilhGes e a telefonia em
terceiro com US$ 300 hilh&&s Considerando esse exemplo, pode-se faciimente imaginar a creseeegsidade de

prover solucdes de seguranca eficientes e adequadas para tais sistemas.

Nesta Secdo 4, apresentaram-se investigacfes de seguranca na Web em trés escopos distintos, i.e., (1) protocolos -
associados a solucfes para a camada de transporte; (2) ambiente — associado a seguranca provida pelos navegadores; e (
linguagens e arquiteturas — associadas aos recursos disponiveis por Java e CORBA. Dessa forma, a metodologia proposte
neste trabalho como paradigma para o desenvolvimento de sistemas de geréncia de seguranca engloba diferentes servicos
(1) a autenticidade do usuario e do provedor de servicos é verificada; (2) a confidencialidade e integridade de senhas e
informacdes é garantida, i.e., os dados trafegam de maneira confiavel; (3) a disponibilidade dos servicos e informacdes é

% Neste caso, mais importante que confiabilidade, por exemplo.

% Os negocios eletrdnicos entre empresas irdo dobrar a cada 12 meses nos préximos 5 anos. O valor negociado entre cerfpattidS$yd3 bilhdes em 1998, deve
atingir US$ 1,3 trilhdo em 2003. Uma justificativa para esse crescimento é o valor da transagdo. Pode-se citar como exemplpensacdo de um cheque em uma agéncia
custa em torno de US$ 1,08; por telefone cai para a metade desse valor; por computador em sisterhasédap@ingusta US$ 0,26; enquanto que pela Internet o custo
fica em apenas US$ 0,13 [Freitas]. Segundo o jornal Doario Catarinense de 09/04/2000, pagina 19, a previsdo é que omnegaéimsoceletronico devam atingir US$ 8,3
bilhdes em 2003 apenas na América Latina (em 1999 foram movimentados US$ 194 milhdes). Nos EUA, o maior mercado de tdmi&wicagieevisdo é de que
ultrapasse os US$ 184 bilhdes em 2004 (em 1999 foram US$ 20 bilhdes).

2"DIARIO CATARINENSE. Crescimento da Internet nos Estados Unidos. out.1999.



garantida; (4) o nao-repudio é impedido, ou seja, o usuario e o provedor de servicos ndo podem desmentir o fato de
participarem do processo de consulta, se tiverem participado; e (5) o controle de acesso € implementado, inclusive de forma
a facilitar mecanismos futuros de auditoria.

A implementacéo de seguranca foi distinta em relagdo aos médulos do sistema. No caso da implementacéo dos Sistemas
SSCC e SIPI, por exemplo, mecanismos para a prevencdo de interrup¢cdo ha comunicacao entre agentes e gerente (envio d
notificagfes) sdo de maior importancia do que mecanismos de confidencialidade. Ja no caso da implementacéo do Sistema
SETWeb, a importancia maior estd nos mecanismos de autenticacdo e confidencialidade no acesso as contas telefonicas
pelos usuarios do que na interrupcdo deste servico. Em acréscimo, a politica de seguranca adotada prevé um nivel de
segurancga maior para os usuarios quando acessam suas contas telefénicas do que quando os mesmos acessam informacc
gerais, tais como valores de tarifas no servidor Web da companhia telefénica. Também, observou-se uma melhor
performance na implementacdo desses mecanismos de seguranca quando implementados em uma maquina diferente
daquela onde esta o servidor Web. As solucdes de seguranca implementadas para autenticacdo e autorizacdo utilizam ¢
CORBA para o envio de identificacdo e senha dos usuarios, de forma criptografada. Em acréscimo, especificamente para o
sistema SETWEDb, como solugéo para o controle de acesso dos usudrios que ndo possuem JVM com as classes CORBA
(ainda a maioria), utiliza-se essencialmente a seguranga provida pelo JDK 1.2 através das fepalingiutals e

keytool . A seguranca implementada no sistema SETWeb oferece assinatura e certificado digital. Enquanto a maioria dos
sites de comércio eletrénico (inclusive bancos) atualmente disponiveis requer mecanismos para assinatura digital (a fim de
gue os sites comprovem que o usuario é quem diz ser), pouquissimos sites requerem mecanismos para certificado digital (a
fim de que os usuarios tenham a certeza de que estdo acessando o site que pensam ser). Para exemplificar o perigo qu
pode ser a falta de um mecanismo de certificacdo digital, considere que um usuario digite como endereco do seu banco
<http://www.bancodobrasil.com.br> (endereco errado) em vez de <http://www.bancobrasil.com.br> (endereco correto).
Imagine, também, que um fraudador fez uma réplica (alias, muito facil de ser feita) das informacdes da pagina verdadeira
na pagina falsa. O usuério, inocentemente, coloca sua identificacdo e senha na tela inicial. Grande e desagradavel surpres:
serd descobrir posteriormente que uamgplet acaba de transferir todo o saldo da sua conta para uma outra. E a
preocupacdo relacionada a seguranca na Web (WWW) é cada vez maior, pois a cada dia agregam-se mais usuarios e mai
tecnologias. Pode-se citar como uma nova tecnologia o Kigbdo de Midia Mével), em que a Internet é acessada pelo
proprio aparelho de telefone celular. Essa tecnologia esta sendo lancada pela emprésda\Bkikindia, pais onde sete

em cada dez habitantes tém telefone celular. Nokia, Motorola, Samsung e IBM criaram o Protocolo para Aplicagfes Sem
Fio (Wireless Application Protocol — WARImM padrdo para a comunicagio entre portateis digitais. E a terceiraferacéo

em que os telefones multimidia integram Internet, TV e pager. Em acréscimo, Ericsson, IBM, Nokia, Intel e Toshiba
criaram em 1998 um sistema de radiotransmissf@ possibilita que o celular abra o portdo de casa, receba mensagens da
secretaria eletrdnica e acenda as luzes. Definitivamente, a terceira geragao so tera sucesso se provida de forte segurancga.

Como trabalhos futuros, pretende-se atualizar o sistema de acordo com a nova numeracdo de DDD (com numero da
operadora e complementar o SETWeb com a telefonia mével que agregou o algarismo 9 em todos os numeros). Em
acréscimo, implementar o mecanismo de mensagens automaticas (para enviar os alarmes ao usuarios via telefone), o que s
sera possivel quando o sistema for implantado em uma companhia telefénica. Atualmente ela é realizada com uma
simulacdo através dos recursos multimidia dos computadores. Finalmente, em conformidade com o padrdo WAP da
terceira geracdo de telefonia movel, disponibilizar a conta telefonitiae no préprio aparelho — incluindo opgéo de
pagamento.

5 Conclusao e Futuros Trabalhos

“Network security: it's time to take it seriously.” (Dowd, 1998)
Futuros avancos na geréncia de seguranca de redescefsarios para que as promessas das telecomunicacées moéveis
sejam cumpridas. Telefones méveis irdo alterar para sempre muitos aspectos de nossas vidas, mas ndo enquanto 0s USUAric
potenciais ndo se convencerem da seguranca das redes sem fio. Fraudes de telefones cekdateddé@mande atencéo
recentemente devido aos prejuizos que as companhias telefénicas tém acumulado ultimamente.

Embora avancos tém sido feitos Bardware em que a clonagem de celulares que utilizam tecnologias tais como GSM é
muito mais dificil dos que utilizam AMPS (apesar de a tecnologia digital GSM também ja ter sido clonada), poucos
resultados eficazes tém sido obtidos software. Além disso, ossoftwaresatuais (i) ndo séo rapidos e eficientes na
deteccéo de alteracdo dos padrbes dos usuarios e nao dispdem de mecanismos automaticos para avisar os clientes sobi
impostores que estejam fraudando seus telefones moéveis, necessitando, dessa forma, de uma grande quantidade d
funcionarios para realizar a tarefa de avisar os clientes; (ii) nao oferecem deteccéo de fraudes de ralb@agato(),

pois ndo reconhecem o padrdo de utilizacdo do telefone em relacdo a inadimplentes existentes; e (iii) utilizam apenas
“satisfagdo experimental’ekperimental satisfactirpara garantir a corre¢do do sistema de seguranca. Em acréscimo,
alguns sistemas oferecem a visualizacdo da conta telefénica via Web, porém apenas no final de cada més, quando as
ligacGes ilicitas que podem ser verificadas ja terdo produzido um grande prejuizo.

MMM ¢é um trocadilho com WWW de ponta-cabeca.

2 Nokia é o nome de um rio no interior da Finlandia.

30 A primeira foi a geragdio dos analdgicos; e a segunda, a dos digitais.

31 Realizado por um chip chamaBluetoothque envia ondas eletromagnéticas por uma saida de infravermelho. A propdsito, o nome é uma homenagem a um chefe viking que
unificou tribos inimigas na Dinamarca no Século IX.



5.1 Sumério das Contribuicbes

Considerando as cinco areas de geréncia de redes, i.e., configuracédo, falhas, performance, contabilizacdo e seguranca, est

Ultima nao tem recebido a atencéo devida. Com o aumento da popularidade da telefonimobdieetdmmunicatione

das transagfes comerciais eletroniesdmmerce é chegada a hora de reconhecer as necessidades de seguranca dos

usuarios potenciais e de trata-las de maneira honesta. Os resultados apresentados neste trabalho validam a eficiéncia d.

metodologia proposta para o gerenciamento seguro e correto de sistemas distribuidos em geral e de redes de comunicaca

sem fio (ireless communicatigrem particular. As contribuicfes deste trabalho associadas a geréncia de seguranca em
sistemas distribuidos, as redes de comunicacdo sem fio e as fraudes de clonagem e de habilitacdo na telefonia mével estac
sumarizadas a seguir.

(1) uma metodologia que relne trés tecnologias (LOTOS, Redes Neurais e CORBA) para a geréncia de seguranca segura,
correta e interoperavel de sistemas distribuidos, com validacdo demonstrada através do desenvolvimento de um
sistema de seguranca para telecomunicacdes moveis;

(2) um modelo para a obtencao da prova formal de correcao de sistemas distribuidos, com o objetivo de atingir o nivel de
seguranc&lassAldoOrange BooKao contrario dos atuais métodos néo formais de verificacdo de correcdo de sistemas);

(3) uma implementacdo CORBA/Java para suportar a seguranca e a privacidade na comunicacao entre agentes e gerente d
sistemas distribuidos e Internet (considerando os servicos de seguranca de controle de acesso, autenticacao,
confidencialidade, integridade, disponibilidade e ndo-repudio);

(4) um servico de aviso automatico e imediato para obter a confirmacdo das fraudes suspeitas. A vantagem de o aviso ser
automatico é a economia da empresa com pessoal; e a vantagem de ser imediato € a economia, com a significativa
reducdo nos valores das fraudes;

(5) um sistema eficaz contra fraudes de clonagem e habilitacdo na comunicacdo movel que detecta intrusGes através do
emprego de redes neurais. Os resultados obtidos mostram que, usando 80 neurénios na camada intermediaria da rede
foi obtida uma taxa de erro de classificacdo muito boa (2,5%), e dessa forma o sistema pode contribuir
significativamente para a reducéo das perdas das companhias telefénicas em varios milhdes de dolares; e

(6) um sistema provido de assinatura e certificacao digital, em que os usuarios ao longo do més podem acessar suas conta:
telefonicas via Web, o que permite que monitorem e detectem por si préprios a existéncia de clones de seu aparelho.

Os resultados obtidos por esta investigacao cientifica indicam que o sistema de geréncia de seguranca (concebido de acordc
com a metodologia de desenvolvimento de sistemas distribuidos proposta e com a cooperacdo entre universidade e
empresa) prové um servico inovador que auxilia fortemente os usuérios de telecomunicacées mdéveis contra os danos que
podem sofrer, quer seja danos econémicos (terem que pagar por chamadas que ndo fizeram), quer seja danos morais (serer
envolvidos com pessoas e/ou negécios de que ndo tenham conhecimento). Em acréscimo, os resultados demonstram que «
sistema de seguranca SSTCC reduz significativamente os prejuizos das companhias telefénicas, que por sua vez podem
oferecer servicos mais baratos para toda a populacéo.

Em acréscimo as contribuicdes técnico-cientificas apresentadas anteriormente na Secéo 5.1, nos trés anos de doutor&mnento (mar¢o

marco00) foram obtidas 3 publicagbes em livro/periddico/edicao, 8 publicacdes IEEE, 16 internacionais, 5 SBT/SBC, 58 acionais

relatorios de pesquisa CNPq, 3 prémios e 52 citacdes.

5.2 Futuros Trabalhos

Esta pesquisa técnico-cientifica oferece varias sugestdes para futuras investigacdes, como pode ser observado a seguir:

(1) empregar a metodologia proposta em outras aplicagfes distribuidas, tais como a clonagem de cartdes de crédito e a
divulgacéo direcionada de produtos e servignarketingdirecionado). Tais aplicagfes, assim como as fraudes na
telefonia, também sao distribuidas, necessitam de forte seguranca e sdo baseadas em reconhecimento de padrfes dc
usuarios. Em acréscimo, estender a implementacéo de notificacédo de fraude aos usuarios para além dos atuais avisos
por celular e por correio, de forma a possibilitar também os avisos por fax e correio elet-dmaify como forma de
agregar ainda mais seguranca ao sistema;

(2) incorporar os tipos abstratos de dados nas especificacdes LOTOS, de modo que o cédigo C gerado automaticamente a
partir dessas especificacbes LOTOS possa contribuir ainda mais com seguranca e rapidez de implementacao;

(3) investigar e desenvolver novos algoritmos de classificacdo, além de subdividir as caracteristicas consideradas (i.e.,
dividir “ligacBes internacionais” e “liga¢des interurbanas” por regides) visando reduzir ainda mais a taxa de erro obtida
nesta pesquisa. Investigagbes também podem considerar Raciocinio Baseado enC#3as@age Reasohie
métodos estatisticos nas tarefas de classificacao;

(4) alterar a interface entre o Agente Java/CORBA e a Rede Neural/MatLab, atualmente via arquivo ASCII. Ou seja, obter
melhor performance do sistema ao utilizar o MGtLab Compiler Commandpara traduzir o programa MatLab
para C/Java e entdo inseri-lo no codigo do Agente;

(5) atualizar o sistema de acordo com as modificacdes realizadas recentemente no sistema de telecomunicacdes brasileiro,
i.e., as alteracbes no DDD (Discagem Direta a Distancia) com opcéo de escolha da operadora, e também o acréscimo
de um digito na numeracao dos celulares; e

(6) implantar o sistema em companhias telefénicas, inicialmente na companhia telefénica brasileira que colabora com este
trabalho, de modo a possibilitar a implementacéo efetiva do aviso automatico aos usuarios (somente possivel neste
ambiente), e em acréscimo possibilitar a analise da performance do sistema em ambiente real.

Considera-se que estas linhas de investigacfes sugeridas sdo importantes contribuices no escopo desta pesquisa cientifica
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